Czym jest
dyrektywa NIS2?

W dzisiejszej erze cyfrowej cyberbezpie-
czenstwo jest gtéwnym problemem dla
0s6b fizycznych i organizacji ze wzgledu
na rosngcg czestotliwos¢ cyberatakéw.
Uznajac to, Komisja Europejska wprowa-
dzita w 2016 r. dyrektywe w sprawie bez-
pieczeistwa sieci i informacji (NIS) w celu
zwiekszenia cyberbezpieczenstwa w catej
Unii Europejskiej. Dyrektywa nie wskazy-

skie moga rowniez zidentyfikowac mniejsze
podmioty o profilu wysokiego ryzyka.

Zaproponowano utworzenie europejskie;
sieci organizacji tgcznikowych ds. kryzysow
cybernetycznych (EU-CyCLONe) w celu
wspolnego przygotowywania i wdrazania
plandw szybkiego reagowania kryzysowego,
na przykfad w przypadku incydentu lub kry-

wata jednak podmiotéw ponoszacych odpo-
wiedzialnos¢, co sktonito Komisje do zasta-
pienia jej bardziej solidng dyrektywg NIS2.

Dyrektywa NIS2 zobowigzuje przedsiebiorstwa
do wdrozenia kluczowych srodkow cyberbez-
pieczenstwa, w tym bezpieczenstwa taricucha
dostaw, kryptografii i szyfrowania (art. 18).
Artykut 89 ktadzie nacisk na przyjecie podstawo-
wych praktyk higieny cybernetycznej, takich jak
zasady zerowego zaufania, aktualizacje oprogra-
mowania, konfiguracja urzadzen, segmentacja
sieci oraz zarzgdzanie tozsamoscig i dostepem
dla kluczowych i waznych podmiotow.

NIS a NIS2 - co sie zmienito?

[stniejg pewne istotne roznice miedzy starg
a nowg dyrektywa:

Nowy wniosek usuwa rozréznienie miedzy
operatorami ustug kluczowych (OES) i dostaw-
cami ustug cyfrowych (DSP), zamiast tego kla-
syfikujgc podmioty jako kluczowe lub wazne.

Zakres dyrektywy zostat rozszerzony, aby ob-
ja¢ nowe sektory w oparciu o ich krytyczne
znaczenie dla gospodarki i spoteczenstwa,
w tym wszystkie Srednie i duze przedsiebior-
stwa w tych sektorach. Paristwa cztonkow-

zysu cybernetycznego na duzg skale.

e Zwiekszona koordynacja w zakresie ujawnia-
nia nowych luk w zabezpieczeniach wykrytych
w catej Unii. Ustanowiono wykaz sankdji admi-
nistracyjnych (podobnych do tych przewidzia-
nych w RODO), w tym grzywny za naruszenie
obowigzkdw w zakresie zgtaszania ryzyka
cybernetycznego i zarzadzania nim.

e NIS2 naktada bezposrednie obowigzki na or-
gany zarzgdzajace w zakresie wdrazania i nad-
zorowania zgodnosci ich organizadji z prze-
pisami - potendjalnie skutkujgc grzywnami
i tymczasowym zakazem sprawowania funkdji
zarzadczych, w tym na poziomie CGsuite.

Ponadto wprowadza bardziej precyzyjne prze-
pisy dotyczace procesu zgfaszania incydentow,
tresci raportow i termindw (w ciggu 24 godzin
od wykrycia incydentu). Na poziomie europej-
skim wniosek wzmacnia cyberbezpieczenstwo
kluczowych technologii informacyjno-komuni-
kacyjnych. Panstwa cztonkowskie, we wspot-
pracy z Komisjg i Agencjg Unii Europejskiej ds.
Cyberbezpieczenstwa ENISA, bedg musiaty
przeprowadzac skoordynowane oceny ryzyka
krytycznych faricuchéw dostaw.



Kogo dotyczy dyrektywa?

Podczas gdy na mocy starej dyrektywy NIS panstwa cztonkowskie byty odpowiedzialne za
okreslenie, ktore podmioty spetniajg kryteria kwalifikujgce je jako operatoréw ustug kluczowych,
nowa dyrektywa NIS2 wprowadza zasade ograniczenia wielkosci. Oznacza to, ze wszystkie
Srednie i duze podmioty dziatajgce w sektorach lub Swiadczgce ustugi objete dyrektywa
beda objete jej zakresem.

Ponizej znajdziesz klasyfikacje wedtug zasady wielkosci limitu:

Kluczowe podmioty (Essential Entities - EE)

Prog wielkosci: rozni sie w zaleznosci od sek-
tora, ale generalnie 250 pracownikéw, roczny
obrét w wysokosci 50 min EUR lub bilans

w wysokosci 43 min EUR

Podmioty wazne (Important Entities - IE)

Prog wielkosci: rézni sie w zaleznosci od
sektora, ale zazwyczaj wynosi 50 pracown-
ikdw, roczny obrot 10 min EUR lub bilans
10 min EUR

Energia Ustugi pocztowe
Transport Gospodarka odpadami
Finanse Chemikalia
Administracja publiczna Badania

Zdrowie Zywnos¢

Przestrzen Produkcja

Zaopatrzenie w wode (pitng i Sciekowg)

Dostawcy cyfrowi (np. sieci spotecznosciowe,
wyszukiwarki, rynki internetowe)

Infrastruktura cyfrowa (np. dostawcy ustug
przetwarzania w chmurze i zarzadzania ICT)

NIS2 obejmuje réwniez organy administracji publicznej na szczeblu centralnym i regionalnym,
ale nie obejmuje parlamentéw i bankdw centralnych.




Kiedy dyrektywa bedzie egzekwowana? kagji OES po samoocene, ocene ryzyka i poste-
powanie z ryzykiem, nasze doswiadczenie we
wspotpracy z organizacjami z réznych sektoréow
moze pomoc Ci na drodze do osiggniecia zgod-
nosci z dyrektywg NIS2.

Wszystkie panstwa cztonkowskie UE muszg
wigczyc te nowe obowigzki do swoich przepisow
krajowych przed wrzesniem 2024 roku. Po osta-
tecznym zatwierdzeniu, podmioty objete zakre-
sem dyrektywy bedg miaty 21-miesieczny okres
na dostosowanie sie do dyrektywy po jej wejsciu
W zycie. Ponizsza lista przedstawia harmono-
gram rozwoju NIS:

e 6 lipca 2016 r.: Przyjecie NIS 9 maja 2018 r.:
Termin transpozycji NIS do prawa krajowego
przez panstwa cztonkowskie

e 7 lipca 2020 r.: Komisja Europejska rozpo-
czyna konsultacje w sprawie reformy NIS

e 16 grudnia 2020 r.: Komisja Europejska pu-
blikuje wniosek w sprawie NIS2

e 22listopada 2021 r.: Parlament Europejski
przyjmuje stanowisko negocjacyjne

e 3 grudnia 2021 r.: Rada Europejska przyj-
muje stanowisko negocjacyjne

e 13 stycznia 2022 r.: Pierwsza runda nego-
cjagji trojstronnych

e 16 lutego 2022 r.: Druga runda negodjadji
trojstronnych

¢ 13 maja 2022 r.: Osiggnieto porozumienie
polityczne

e 10 listopada 2022 r.: Parlament Europejski
gtosuje za przyjeciem NIS2

o 28 listopada 2022 r.: NIS2 zatwierdzony
przez Rade UE

e 27 grudnia 2022 r.: dyrektywa NI2 zostaje
opublikowana w Dzienniku Urzedowym UE
I i wchodzi w zycie 20 dni pozniej, 16 stycz-
nia 2023 r.

e 17 pazdziernika 2024 r.: Termin transpo-
zycji NIS2 do prawa krajowego przez pan-
stwa cztonkowskie

Jak mozemy poméc Twojej firmie zachowaé
zgodnos¢ z NIS2?

W BSI mamy duzy zespdt wysoce doswiadczo-
nych, wiodgcych w branzy ekspertow, ktorzy
pomogg zapewni¢, ze Ty i Twoja firma spetnicie
wszystkie wymogi bezpieczenstwa, ktorych
potrzebujecie, aby wyprzedzi¢ dyrektywe NIS2.
Z nasza pomocyg organizacje mogg unikngc
potendjalnych kar finansowych i wzbudzi¢ dalsze
zaufanie wsrdd klientéw. Od wstepnej identyfi-




BSI oferuje obecnie nastepujgce ustugi
zwigzane z wymogami NIS2:

Strategia/zarzadzanie cyberbezpieczen-
stwem

Oceny stanu/dojrzatosci cyberbezpie-
czenstwa w odniesieniu do standardo-
wych ram branzowych

Rozw0j bezpieczenstwa informacji/stra-
tegii cybernetycznej/prezentacje

dla zarzadu

Analiza luk i wsparcie wdrozenia

(ISO 27001, SOC 2, NIST CSF/800-53)
Swiadomos¢ i szkolenia w zakresie bez-

pieczenstwa informacji Ciggtosc¢ dziata-
nia (ISO 223017)

Krisenmanagement und Mal3nahmen bei
Sicherheitsvorfallen

Ciggtos¢ dziatania (ISO 22301)

o Analiza wptywu na biznes / (BIA) /
rozwdj polityki / planowanie ciggtosci
dziatania

Wsparcie, wdrazanie i okresowe testo-
wanie odzyskiwania danych po awarii

Testy penetracyjne oparte na zagroze-
niach (TLPT)

Wywiad z otwartych zrédet (OSINT)
Ocena bezpieczenstwa fizycznego Sy-
mulacja ataku (zespot czerwony/niebie-
ski/fioletowy)

Planowanie i wdrazanie reagowania na
incydenty (1ISO27035)

Modelowanie zagrozen/oceny zagrozen

Ocena biezgcych mozliwosci planowania
i raportowania reakdji na incydenty
Testowanie reakgdji na incydenty/szkole-
nie personelu

Zarzadzanie ryzykiem i raportowanie

Opracowanie i wdrozenie ram zarzgdza-
nia ryzykiem IT (ISO 27005)

o Zarzadzanie ryzykiem stron trzecich
(ISO 27036-2)

o Biezgca ocena stanu zarzadzania cy-
klem zycia podmiotéw zewnetrznych

o Opracowanie kompleksowych ram
zarzgdzania dostawcami

o Wdrozenie ram zarzgdzania ryzy-
kiem stron trzecich wraz z biezgcym
wsparciem zarzgdzania ryzykiem

BSI wspotpracuje z partnerami technolo-

gicznymi, ktdrzy dysponujg narzedziami

utatwiajgcymi zarzgdzanie catym cyklem
zycia dostawcy

o Analiza zagrozen/Certyfikacja zespo-
tu reagowania kryzysowego (CERT)

o Ocen obecng pozycje i okresl przy-
szty stan

o Zbuduj ramy raportowania




Dlaczego ISO 27001 i ISO 22301 sg kluczo-
we dla zgodnosci z NIS2?

Przepisy NIS zalecajg, aby firmy w swoich wysit-
kach na rzecz zapewnienia zgodnosci traktowaty
priorytetowo ,zgodnos¢ z miedzynarodowymi
standardami”. Ponadto wytyczne techniczne
Agencji Unii Europejskiej ds. Cyberbezpieczen-
stwa (ENISA) dostosowujg kazdy cel bezpieczen-
stwa do standarddéw najlepszych praktyk, takich
jak ISO 27001.

Sposrod wszystkich ustug, ktore BSI moze za-
pewni¢ Twojej firmie w zwigzku z NIS2, dwie
normy wydajg sie by¢ kluczowe: ISO 27001

1 ISO 22301.

e Wdrozenie Systemu Zarzgdzania Informacjg
(ISMS) zgodnego z ISO 27001 umozliwia
organizacjom zminimalizowanie ryzyka i na-
razenia na zagrozenia bezpieczenstwa.
Wigze sie to z okresleniem niezbednych za-
sad, zastosowaniem odpowiednich techno-
logii i zapewnieniem szkolen dla personelu
w celu zapobiegania btedom. Wymagajac
corocznej oceny ryzyka, ISO 27001 umozli-
wia organizacjom proaktywne reagowanie
na zmieniajacy sie krajobraz ryzyka.

e [SO 27001 nie tylko utatwia spetnienie wy-
magan NIS2, ale takze umozliwia organi-
zacjom uzyskanie niezaleznie audytowanej
certyfikacji. Certyfikat ten stuzy jako nama-
calny dowdd dla dostawcdw, interesariuszy
i organow regulacyjnych, pokazujac przy-
jecie "odpowiednich i proporcjonalnych”
srodkoéw technicznych i organizacyjnych
oraz zapewniajgc przewage konkurencyjng
na rynku.

e Organizacjom poszukujgcym bardziej za-
awansowanego podejscia zaleca sie doda-
nie normy ISO 22301 w zakresie zarzadza-
nia ciggtoscig dziatania. Norma ISO 22301
pomaga we wdrazaniu, utrzymywaniu
i ciggtym doskonaleniu praktyk w zakresie
Ciggtosci dziatania. Podczas gdy ISO 27001
obejmuje aspekty zarzgdzania ciggtoscig
dziatania (BCM), ISO 22301 zapewnia zde-
finiowany proces wdrazania BCM. Certyfi-
kacja zgodnosci z ISO 22301 dodatkowo
wzmacnia zgodnos¢ z NIS2.

Synergia miedzy 1SO 27001 i 1SO 22301 po-
zwala organizacjom na opracowanie zintegro-
wanego systemu zarzgdzania obejmujgcego
zarowno ISMS, jak i BCMS. To holistyczne
podejscie nie tylko pomaga w zapewnieniu
zgodnosci, ale takze sprzyja rozwojowi solidnej
odpornosci cybernetyczne;.

Dlaczego BSI?

W BSI nasze Swiatowej klasy mozliwosci wzbu-
dzajg zaufanie klientow w zakresie cyberbezpie-
czenstwa i higieny. Oferujemy dogtebng wiedze
specjalistyczng w zakresie cyberbezpieczenstwa,
zarzgdzania ryzykiem i odpornosci informacj,

z globalng perspektywa miedzysektorowa.
Nasze zrozumienie obejmuje kwestie wptywajgce
na sektor publiczny, pojawiajgce sie zagrozenia

i praktyczne doswiadczenie branzowe w zarzg-
dzaniu ryzykiem cybernetycznym i odpornoscia.

Co mozesz zrobi€ juz teraz?

Sprawdz, czy Twoja organizacja
jest objeta dyrektywg

Poinformuj zarzgd/rade
nadzorczg o zblizajgcych sie
regulacjach

Skontaktuj sie z nami, aby
uzyskac wsparcie w zakresie
zgodnosci z NIS2

certyfikacja@bsigroup.com



